KIVONAT

A Merkantil Bank Zrt. csalas elleni politikaja



|. BEVEZETO RENDELKEZESEK

(1) Az OTP Bankcsoport (a tovabbiakban: Bankcsoport) a jogszabalyok el8irasaival, a nemzetkézi és
eurdpai pénzugyi feligyeleti hatésagok iranymutatasaival, valamint a Magyar Nemzeti Banknak a
bels6 védelmi vonalak kialakitasarol és miukodtetéserdl, a pénzugyi szervezetek iranyitasi és kontroll
funkcioirdl szolé 12/2022. (VIIL.11.) ajanlasaval (a tovabbiakban: MNB Ajanlas) dsszhangban,
biztositja a Bankcsoportnal eléforduld csalasok megel&zését, felderitését és vizsgalatat. Végrehajtja
az ebbdl adédéd feladatok megvaldsitasahoz szikséges intézkedéseket, az esetleges csalasokkal
kapcsolatos kockazatok azonositasat, és intézkedik a sziikséges kockazatcsokkentd intézkedések
bevezetésérél.

(2) A Csalasmegel6zési Politika (a tovabbiakban: Politika) célja, hogy — a Merkantil Bank Zrt. (a
tovabbiakban: Bank) vezetése altal megfogalmazott elvarasok és iranymutatasok alapjan, figyelembe
véve az érvényes es hatalyban |évd jogszabalyokat, szabalyozéi utmutatasokat és belsd
szabalyzatokat — 6sszefoglalja a Bank csalas elleni tevékenységével kapcsolatos alapelveket, kijeldlje
ezen tevékenység f6 iranyvonalat, amelyek egylttesen meghatarozzak, elésegitik és tamogatjak a
megfeleld, torvényes, biztonsagos banki mikddést.

(3) A Bank Igazgatésaga felhatalmazza a Bankbiztonsagért felelés személyt a csalas elleni politika
részletszabalyainak megalkotasara, amelyet megyvitat, elfogad és kdzzétesz.

. ALTALANOS RENDELKEZESEK

[I.L1. Az utasitas hatalya

(4) A csalasmegeldzési tevékenyseég kiterjed a Bank egészére, minden szervezeti egységére
és tevékenységére.

(5) A csalasmegel6zési kovetelményeknek és elGirasoknak egyarant meg kell felelnilk a
kiszervezett tevékenységet, szakértdi, tanacsaddi megbizasokat, kdzvetitdi tevékenységet
ellaté egyéni vallalkozoknak és jogi személyeknek (egyuttesen: partneri szerz6dések)

I1.2. Alapelvek

(6) A Politikaban megfogalmazott célok, valamint intézkedések tekintetében az alabbi
alapelvek érvényesulnek:

a/ Az Ugyfelek és a Bank védelme: a Bank elkotelezett a csalasmegel6zésében,
felderitésében és hatékony kezelésében annak érdekében, hogy az ugyfelek
rabizott pénzét, valamint sajat vagyoni eszkozeit minden korulmények kozott
megodvja.

b/ Zéré tolerancia: A Bank elkotelezett amellett, hogy Uzleti tevékenységét a
tisztesség legszigorubb feltételei szeirnt folytassa, ezért az ligyfelek vagy a Bank
sérelmére megkisérelt vagy megvaldsult szandékos visszaélésekkel szemben zérd
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c/

d/

e/

f/

h/

il

toleranciat tanusit, és nem tesz kulénbséget a kilsé és a bels6 csalas elkdvetdi
kozott.

Csalasmegel6zés: a Bank a csalas elleni tevékenysége soran a megel6zésre
helyezi a hangsulyt, torekedve arra, hogy a csalasi kockazatot a minimalisra
csokkentse. A csalard mddon kikerult vagyoni eszkdzOk visszaszerzése,
beszedése egyrészt koltséges, idében elhuzédo folyamatok fliggvénye, masrészt
a megvalosult csalasok komoly reputacios kockazatokat, tugyfél bizalomvesztést
eredményezhetnek.

Bejelentési kotelezettség: a Bank minden munkavallalojanak kotelessége és
felel6ssége a Csalas Elleni Konpetenciakdzpont részére bejelentést tenni az altala
észlelt csalasgyanus esetekrdl. Amennyiben a csalasvizsgalat soran megallapitast
nyer, hogy ezen kotelezettségét a munkavallalé elmulasztotta — holott tudmasa volt
a cselekmeényrdl — munkajogi kovetkezményeket vonhat maga utan.

Bejelentd védettsége: a munkavallalét, aki johiszemien bejelentést tesz csalas
gyanujarol, a bejelentés megtételével nem érheti hatrany, akkor sem, ha a
bejelentés alapjaul szolgalé gyanu végul nem nyer megerdsitést. Ez aldl kivételt
képez, ha a bejelentés megtételének célja a szandkékos félrevezetés volt.

Bizonyitékok védelme: a csalasgyanu észlelését kovetben a munkatarsak
kotelesek minden, a csalas gyanujat alatamaszté adat, dokumentum vagy egyéb
bizonyiték biztonsagos elhelyezésérél gondoskodni.

Teljesség, gyorsasag, targyilagossag: a csalasgyanus eseményeket a teljesség
igényével, felfedezésuktdl szamitott legrovidebb id6 alatt a visszaélési korulmények
tényszerli megallapitasaval kell feltarni. Ez magaba foglalja az elkdvetés
korulményeinek tényszerl megallapitasat, az elkdvetés modjanak és az elkdvetd
személyének lehet6ség szerint azonositasat, tovabba kiterjed az Uzleti
folyamatokban és kontrollrendszerekben tapasztalhaté azon hianyossagokra,
amelyek a csalasgyanus események bekdvetkezéséhez vezethettek.

Aranyossag: a csalas elleni kiuzdelem céljainak megvaldsitasahoz olyan
eszkozoket szukséges valasztani, amelyek indokoltak és adott célok
megvalositasat leginkabb szolgaljak, de sem a Bank, sem pedig az ugyfelek
szamara nem okoznak indokolatlan terheket vagy karokat.

Integritas és munkavallaloi etika: a csalas elleni kizdelemben résztvevd
munkavallaléknak a szervezeteik tevékenységére vonatkozé szabalyoknak, a
meghatarozott célkitlizéseknek, értékeknek, etikai normaknak megfelel6 eldirasok
szerint kell eljarniuk.

Egyilittmiikodés: az érintett Banki szerepl6k és az ugyfelek egyuttes fellépésére
van szukség a hatékony csalas elleni kiizdelemben, melynek érdekében a Bank
minden rendelkezésére allé eszkdzzel torekszik a munkavallaloi és az ugyfelei
csalas elleni tudatossaganak novelésére. Ezzel parhuzamosan hatékony
egyuttmikodést kell megvaldsitani a rendvédelmi szervekkel, az egyéb



hatésagokkal, a hazai pénzintézetekkel, a felugyeleti szervekkel, a Magyar
Bankszovetség munkacsoportjaival €s a Bankcsoporton belll a szakteruletekkel.

k/ Visszacsatolas: a bekodvetkezett csalasok jov6beni el6fordulasanak kivédése és
megfelel6 idében torténd észlelése érdekében rendszeres visszamérésre van
szukség a kialakitott moddszertanok, szlrési automatizmusok és monitoring
rendszerek hatékonysaganak mérésével annak érdekében, hogy megfeleld id6ben
intézkedni lehessen a feltart hianyossagok megszuntetésére. Az objektiv és pontos
visszamérés érdekében a Bank megfelel6 részletezettségl nyilvantartast vezet, és
az lgazgatdsag, valamint az érintett tertletek rendszeres gyakorisaggal atfogd
tajékoztatast kapnak az adott idészakban felmertlt csalasgyanus esetekrdl,
tendenciakrol és a megtett intézkedésekral.

I/ Innovacid: a csalasok minél korabbi kiszlrése érdekében a Bank torekszik arra,
hogy olyan - mindig az adott kllsé kérnyezeti hatasokhoz és tendenciakhoz
igazodo - monitoring tevékenységet végezzen és olyan technoldgiai és technikai
eljarasokat alkalmazzon, amelyek kikényszeritik a csalasok megel6zését és a
szervezett csalasok elleni védelmet, valamint szikség esetén folyamatjavitd
intézkedéseket, rendszerfejlesztéseket.

m/ Kotelez6 tartalmi elem: a partneri szerz6désekben, megallapodasokban kotelezé
feltintetni a Merkantil Bank Zrt. Csalas elleni politikajara torténé hivatkozast. A
politika kivonatat a Bank honlapjan k6zzé teszi.

II.3. A csalas elleni tevékenység alapfogalmai

(7) Csalaskezelési tevékenyséq: az a komplex tevékenység, amelyet a csalasi események
megel6zése érdekében, valamint a megvaldsult csalasok miel6bbi észlelésével,
kivizsgalasaval kapcsolatban a Bank illetékes munkatarsainak el kell végeznie a Bank, a Bank
ugyfeleinek, partnereinek vagy harmadik személynek okozott anyagi természetl és
reputacids karok minimalizalasa érdekében.

(8) Csalas: a Bank a Btk.-ban meghatarozott magatartason tul csalasnak minésit minden
olyan szandékos, megtéveszt6 magatartast, cselekvést, intellektualis visszaélést és
kisérletet, amelyet a Bank valamint Ggyfelei, partnerei, illetve harmadik személyek karara
kovetnek el.

(9) Belsbé csalads: A Bank munkavallaloja vagy egyéb a szabalyzat hatédlya ala tartozo
személy munkakorével Osszefliggé azon szandékos, csalard tevékenysége, amelynek
kovetkeztében a Bank és/vagy a Bank Ugyfelei anyagi veszteséget vagy erkolcsi kart
szenvednek, illetve amely alal a Bank mikodésében barmely modon zavar kovetkezik be.

(10) Belso érintettségii csalas: A Bankkal egyéb szerzédéses jogviszonyban allo, illetve
ilyen cég képviseljeként eljar6 személy (pl. kereskedd, Ugynok, beszallité stb.) altal
elkOvetett visszaélés.




(11) Kulsé csalds: a (jog)szabalyok kijatszasaval, kulsé fél atlal okozott vagy javukra
elkdvetett visszaélés, amely banki/lgyfél veszteséggel jar vagy jarhat.

(12) A Bank szervezeti egysége altal jelzett csalasgyanu: A gyanus tevékenységeknek a
bankon bellli szaktertletek altali jelzése.

(13) Kulsé fél altal jelzett csaldasgyanu: Barmely természetes vagy jogi személy,
akivel/amellyel nincs a Banknak munka vagy partneri szerz6désese.

(14) Bejelentési_kotelezettséq: A csalasgyanut mind a munkavallalok, mind a partnerek
kotelesek bejelenteni a Bank csalasmegel6zéssel foglalkozd szervezeti egységének
(csalasbejelentes@mail.merkantil.hu).

(15) Csalas Elleni Kompetenciakdzpont: A Bankbiztonsagi, Beszerzési és Uzemeltetési
Osztaly bankbiztonsagi szerepkorben eljar6 szakértéi terulete, amely, a csalasok
megel&zésével és kezelésével jard feladatok koordinalasat végzi: kilonb6zé eszkdzokkel,
modszerekkel és programokkal biztositjaa csalasi kockazatot jelent6 tényez6k minél korabbi
azonositasat, elemzését, el6fordulasuk csokkentését.

(16) Fraud Férum: olyan platform, amelyen tajékoztatasra kerlilenk a résztvevék a Bankra
vonatkozé aktudlis csalasi tendenciakrél, valamint meghatarozasra kerllnek a
kockazatcsdkkent6 intézkedések és az azokért felelSs terlletek.

A csalasmegel6zési funkcio helye a bels6 védelmi vonalak rendszerében

(17) Az MNB Ajanlas - o0Osszhangban az eurdpai pénzugyi felugyeleti hatdésagok
iranymutatasaival, valamint a nemzetkozi pénzugyi szabalyozo6 testlletek ajanlasaival —
meghatarozta a csalasok megel6zésével és kezelésével 6sszefliggd belsé szabalyozas
alapelveit, amelyeket a Bank tevékenységébe beépit és betart.

(18) A csalasok megel6zésére és kezelésére vonatkozo stratégia és politika kiterjed a Bank,
illetve csoport teljes szervezetére (beleértve a vezetd testlleteket és a belsé kontroll
funkciokat ellatd szervezeti egységeket is), valamennyi tevékenységére és szolgaltatasara.

(19) A megel6z6 tevékenység elsé szinten az Uzleti folyamatokba épitett csalas csdkkentd
kontroll folyamatokban és a kapcsolddo ellenérzésekben testesil meg.

(20) A megelbzési tevékenység részeként, az Gzleti folyamatokba beépitésre kertilnek azok
az ellen6rzési pontok — valamint az Uzleti folyamatokat kiszolgalé rendszerekbe azok a
figyelmeztetd jelek, kuszobértékek — amelyek lehetévé teszik a csalasok vagy azok
kisérletének idében tortend észlelését és lehetbseg szerint a megakadalyozasat, valamint az
okozott karok minimalizalasat.

(21) Az elvarasok szerinti csalas elleni bels6 védelmi vonalak kialakitasat mind banki, mind
bankcsoporti szinten kell megvalésitani.



I1.4. Egyuttmiikodés egyéb belsé kontroll funkciokkal és szakteruletekkel

(22) A Bank az MNB Ajanlast kovetve olyan funkcidkat alakit ki, amelyek tekintettel vannak a
Bank, illetve a Bankcsoport altal folytatott szolgaltatasi tevékenységek sajatossagaira,
kiterjedtségére és Osszetettségeére. Ennek keretében megvalosul a belsé kontroll funkciokkal
és szakteruletekkel (kockazati kontroll, belsé ellenérzés, megfelel6ségbiztositasi funkcid
(compliance), kockazatkezelés, stb.) valo egyuttmikodes is.



