KIVONAT

A Merkantil Bank Zrt. csalas elleni politikaja



|. BEVEZETO RENDELKEZESEK

(1) Az OTP Bankcsoport (tovabbiakban: Bankcsoport) a jogszabalyok eléirasaival, a nemzetkdzi
€s europai pénzugyi fellgyeleti hatdsagok irdnymutatasaival, valamint a Magyar Nemzeti Banknak
a bels6 védelmi vonalak kialakitasarél és mikodtetésérdl, a pénzigyi szervezetek iranyitasi és
kontroll funkcidirol szolo 12/2022. (VIII.11.) ajanlasaval (a tovabbiakban: MNB Ajanlas)
O0sszhangban, biztositjia a Bankcsoportnal el6forduld csalasok megel&zését, felderitését és
vizsgalatat. Végrehaijtja az ebbél adodo feladatok megvaldsitasahoz sziikséges intézkedéseket, az
esetleges csalasokkal kapcsolatos kockazatok azonositasat, és intézkedik a szikséges
kockazatcsokkent6 intézkedések bevezetéseérdl.

(2) A Csalasmegel6zési Politika (tovabbiakban: Politika) célja, hogy — a Merkantil Bank Zrt. (a
tovabbiakban: Bank) vezetése altal megfogalmazott elvarasok és iranymutatasok alapjan,
figyelembe véve az érvényes és hatalyban Iév8 jogszabdlyokat, szabalyozéi utmutatasokat és
bels6 szabalyzatokat — Osszefoglalja a Bank csalas elleni tevékenységével kapcsolatos
alapelveket, kijeldlje ezen tevékenység f6 iranyvonalat, amelyek egylttesen meghatarozzak,
elésegitik és tamogatjak a megfeleld, toérvényes, biztonsagos banki mikdodést.

. ALTALANOS RENDELKEZESEK

II.1. A szabalyozas hatalya

(3) A csalas megel6zési tevékenység kiterjed a Bank egészére, minden szervezeti egységére és
tevékenységére. A kiszervezett tevékenységet, szakértdi, tanacsaddéi megbizasokat ellatd
természetes és jogi személyekre egyarant érvényes, hogy a csalas elleni kdvetelményeknek és
eléirasoknak meg kell felelniuk.

11.2. Alapelvek

(4) A Politikdban megfogalmazott célok, valamint intézkedések tekintetében az alabbi alapelvek
érvényesulnek:

a/ Az Ugyfelek és a Bank védelme: a Bank elkdtelezett a csalas megelézésében,
felderitésében és hatékony kezelésében annak érdekében, hogy az ugyfelek rabizott
pénzét, valamint sajat vagyoni eszkozeit minden korulmények kézott megdvja.

b/ Zérd tolerancia: az ugyfelek vagy a Bank sérelmére megkisérelt vagy megvalosult
szandékos visszaélésekkel szemben zéro toleranciat tanusit, és nem tesz kilénbséget a
kilsb és a bels6 csalas elkdvetdi kozott.

c/ Csalasmegeldzés: a Bank a csalas elleni tevékenysége soran a megel6zésre helyezi a
hangsulyt, torekedve arra, hogy a csalasi kockazatot a minimalisra csokkentse. A csalard
maodon kikerult vagyoni eszk0zOk visszaszerzése, beszedése egyrészt koltséges, idében
elhiz6dé folyamatok fuggvénye, masrészt a megvaldsult csalasok komoly reputacios
kockazatokat, Ugyfél bizalomvesztést eredményezhetnek.



d/ Teljesség, gyorsasag targyilagossag: a csalasgyanus eseményeket a teljesség
igényével, felfedezésiktél szamitott legrovidebb idé alatt a visszaélési korlilmények
tényszer(i megallapitasaval kell feltarni. Ez magaba foglalja az elkévetés kortlményeinek
tényszerl megallapitasat, az elkdvetés modjanak és az elkdvetd személyének lehetdség
szerint azonositasat, tovabba kiterjed az lzleti folyamatokban és kontrollrendszerekben
tapasztalhatd azon hianyossagokra, amelyek a csalasgyanis események
bekdvetkezéséhez vezethettek.

e/ Aranyossag: a csalas elleni kizdelem céljainak megvaldsitasahoz olyan eszk6zdket
szukséges valasztani, amelyek indokoltak és adott célok megvalositasat leginkabb
szolgaljak, de sem a Bank, sem pedig az Ugyfelek szamara nem okoznak indokolatlan
terheket vagy karokat.

f/ Integritdas és munkavallaléi etika: a csalas elleni kizdelemben résztvevé
munkavallaléknak a szervezeteik tevékenységére vonatkozd szabalyoknak, a
meghatarozott célkitiizéseknek, értékeknek, etikai normaknak megfelel6 eléirasok szerint
kell eljarniuk.

g/ Egyuttmiikddés: az érintett Banki szerepl6k és az ugyfelek egyuttes fellépésére van
szikség a hatékony csalas elleni kiizdelemben, melynek érdekében a Bank minden
rendelkezésére all6 eszkdzzel torekszik a munkavallaléi és az Ugyfelei csalas elleni
tudatossaganak novelésére. Ezzel parhuzamosan hatékony egyuttmikodést kell
megvalositani a rendvédelmi szervekkel, az egyéb hatdésagokkal, a hazai
pénzintézetekkel, a felligyeleti szervekkel, a Magyar Bankszdvetség munkacsoportjaival
és a Bankcsoporton bellil a szaktertletekkel.

h/ Visszacsatolas: a bekoOvetkezett csalasok jov6beni el6fordulasanak kivédése és
megfeleld idében torténd észlelése érdekében rendszeres visszamérésre van szikség a
kialakitott moddszertanok, szlrési automatizmusok és monitoring rendszerek
hatékonysaganak mérésével annak érdekében, hogy megfelel6 idében intézkedni
lehessen a feltart hianyossagok megsziintetésére. Az objektiv és pontos visszamérés
érdekében a Bank megfelel§ részletezettségl nyilvantartast vezet, és az lgazgatosag,
valamint az érintett terlletek rendszeres gyakorisaggal atfogd tajékoztatast kapnak az
adott idészakban felmerllt csaldsgyanus esetekrdl, tendenciakrol és a megtett
intézkedésekrol.

i/ Innovacié: a csalasok minél korabbi kiszlrése érdekében a Bank torekszik arra, hogy
olyan - mindig az adott kiilsé kdérnyezeti hatasokhoz és tendenciakhoz igazodo - monitoring
tevékenységet végezzen és olyan technoldgiai és technikai eljarasokat alkalmazzon,
amelyek kikényszeritik a csalasok megel6zését és a szervezett csalasok elleni védelmet,
valamint sziikség esetén folyamatjavité intézkedéseket, rendszerfejlesztéseket.

[I.3. A csalas elleni tevékenység alapfogalmai

(5) Csalasmegelézési tevékenyséqg: Olyan eszkdzdk, moédszerek és programok dsszessége, melynek
célja a csalasi kockazatot jelenté tényezbket a pénzigyi szervezet minél korabbi fazisban azonositsa,
elemezze és csokkentse.

(6) Csalasgyanu: Azon tevékenység észlelése és felderitése, amely soran a Bank és/vagy a Bank
ugyfeleinek megtévesztése torténik a pénzeszkodzeik megszerzése céljabdl.



(7) Bizonyitott csalas: Minden olyan ugylet, ahol a csalas elkdvetése bizonyitottan megallapitasra
kerul.

(8) Belsb csalas: A munkavallalé a munkakérével 6sszeflggd azon szandékos, csalard tevekenysége,
amelynek kovetkeztében a Bank és/vagy a Bank Ugyfelei anyagi veszteséget vagy erkdlcsi kart
szenvednek, illetve a Bank mikoédésében barmely modon zavar kdvetkezik be.

(9) Hitelcsalas: A leend6 és mar meglévd ugyfelek altal elkdvetett visszaélés, amikor egy személy
vagy csoport szolgaltatast vagy terméket igényel és valdtlan informaciokat ko&zol, hamis
dokumentumokat mutat be vagy hasznal fel, illetve informacié meril fel, hogy a hitelt torlesztési
szandék nélkul igényli annak érdekében, hogy a termékhez vagy a szolgaltatashoz jogosulatlanul
hozzajusson, vagy a hitelezési id6szak alatt visszaélést kdvet el a pénzigyi intézmény karara (pl.
tartozas fedezetének elvonasa).

(10) Ugyfelek megtévesztésével megvaldsuld csalds: A bankkdzi viszonylatban elszamolt fizetési
miveleteket érinté olyan csalasgyanus események, amelyek esetében a szamlatulajdonos tgyfél
megtévesztésével kerll sor az ugyfél, vagy az Ugyfél adatokat jogtalanul megszerz6 személy altal
kezdeményezett atutalasra, és erre hivatkozva a szamlat vezeté bank, illetve magyar hatésag az
O0sszeg visszaforditasat, vagy zarolasat kezdeményezi.

(11) A Bank szervezeti egysége altal jelzett csalas gyanu: A gyanus tevékenységeknek a bankon
bellli szakteriletek altali jelzés, bankon kivili hatésagi vagy tarsbanki jelzés.

(12) E-mail kildésével magvaldsitott csalds (CEO fraud, hamis weboldal, link, egyéb adatkérés): A
Bank egyik vezetd beosztasu munkatarsa nevében torténé hamisitott e-mail kuldése azzal a
szandékkal, hogy a bankcsoport alkalmazottait ravegyék egy adott tranzakcidés muvelet elvégzésére,
altalaban pénz atutalasara, jellemz&en egy offshore szamlara.

(13) Adathalaszat: Harmadik félnek az ugyfél érzékeny fizetési informaciok (hitelkartya-adatok,
személyes azonositok, fiok felhasznaldnevek és jelszavak) megszerzésére iranyuld tevékenysége,
amely az Ugyfél megtévesztésével valésul meg. (SMS — ben, telefonon és emailben, hamisitott
weboldalra irdanyitassal, Phising, Vhishing).

(14) Szamlak feletti jogtalan rendelkezés: Jogtalan atutalasi cselekmény akkor valésul meg, ha a
szamlatulajdonos tudta és hozzajarulasa nélkil mas személy(ek) hamis, vagy meghamisitott atutalasi
megbizas benyujtasaval, illetve az elektronikus csatornakon végzett jogtalan tranzakcioval, vagy a
telebanki szolgaltatas igénybevételével jogtalanul adott utasitassal pénzdsszeget utaltat(nak) at mas
szamlara elsésorban abbdl a célbdl, hogy ahhoz jogosulatlanul hozzaférjen(ek).

(15) Bankkartyas visszaélés: Bankkartyas visszaélésnek minésul a bankkartya, illetve bankkartya
adatok (kartyaszam, lejarati datum, PIN kéd, kartya hatoldalan szereplé 3 jegyl ellenérzé kéd,
magnescsikon, illetve chip-en szerepl6 adatok stb.) jogtalan megszerzése, a bankkartya, vagy a
bankkartya adatok jogosulatlan, azaz a kartyabirtokos tudta és hozzdjarulasa nélkul torténd
felnasznalasa vasarlasra, készpénzfelvételre és egyéb tranzakciok végrehajtasara. Ide értend6 maga
a kartyabirtokos altal végrehajtott jogtalan tranzakcié is, amely soran a bank szamitastechnikai
rendszereinek mikodését, illetve a kartyatermék konstrukcios kialakitasat kijatszva fedezetlen
bankkartya hasznalat torténik.




(16) Csalas Elleni Kompetenciakézpont: Olyan 6nall6 szervezeti egység, amely a csalasok
megelézésével és kezelésével jard feladatok koordinalasat végzi. Tobbek kozott olyan
tevékenységeket végez, amelyek kilonb6z6 eszkézokkel, moédszerekkel és programokkal biztositjak
a csalasi kockazatot jelentd tényezdk minél korabbi azonositasat, elemzését, eléfordulasuk
csOkkentését.

(17) Eraud Férum: olyan platform, ahol a résztvev6k megismerik a Bankra vonatkozo aktualis csalasi
tendenciakat, a megtett kockazatcsdkkentd intézkedéseket és azok eredményét. Szilkség esetén
cselekvési tervet allitanak fel, meghallgatjak annak megvaldsitasarol szold beszamolot. A résztvevok
megosztjak egymassal tudasukat és tapasztalataikat a csalas megelézésével, felderitésével és
vizsgalataval 6sszefliggésben. A Fraud Férum ulésére az allando tagokon kival meghivast kap azon
uzleti terllet képvisel6je, amelynek termékével vagy eljarasaval kapcsolatosan a gyakorlati
tapasztalatok alapjan csalasi kockazat mertl fel.

Il.4. A csalas megel6zési funkcio helye a bels6é védelmi vonalak rendszerében

(18) Az MNB Ajanlas — 6sszhangban az eurépai pénzugyi feligyeleti hatésagok iranymutatasaival,
valamint a nemzetkdzi pénzlgyi szabalyozoé testiletek ajanlasaival — meghatarozta a csalasok
megel6zésével és kezelésével Osszefiggd belsd szabalyozas alapelveit, amelyeket a Bank
tevékenységebe beépit és betart.

(19) A csalasok megelézésére és kezelésére vonatkozo stratégia és politika kiterjed a Bank, illetve
csoport teljes szervezetére (beleértve a vezetd testlleteket és a belsé kontroll funkcidkat ellatd
szervezeti egységeket is), valamennyi tevékenységére és szolgaltatasara.

(20) A megel6z6 tevékenyseég els6 szinten az Uzleti folyamatokba épitett csalas csokkenté kontroll
folyamatokban és a kapcsolodo ellendrzésekben testesul meg.

(21) A megel6zési tevékenység részeként, az uzleti folyamatokba beépitésre kerllnek azok az
ellen6rzési pontok - valamint az Uzleti folyamatokat kiszolgalé rendszerekbe azok a figyelmeztet6
jelek, kiszdbértékek - amelyek lehetévé teszik a csalasok vagy azok kisérletének idében torténé
észlelését és lehetéség szerint a megakadalyozasat, valamint az okozott karok minimalizalasat.

(22) Az elvarasok szerinti csalas elleni bels6 védelmi vonalak kialakitdsat mind banki, mind
bankcsoporti szinten kell megvalositani.

I1.5. Egyuttmiikodés egyéb belsé kontroll funkciokkal és szakteriiletekkel

(23) A Bank az MNB Ajanlast kdvetve olyan funkciokat alakit ki, amelyek tekintettel vannak a Bank,
illetve a Bankcsoport altal folytatott szolgaltatasi tevékenységek sajatossagaira, kiterjedtségére és
Osszetettségére. Ennek keretében megvalésul a belsé kontroll funkcidkkal és szakterlletekkel
(kockazati kontroll, belsé ellen6rzés, megfeleléségbiztositasi funkcid, kockazatkezelés, stb.) valo
egyuttmdkodeés is.



